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Information Security

Amenazascomunesde 
ciberseguridad:

V Malware
V Viruses
V AmenazasInternas
V Hackers
V Robo o Perdida de data sensitiva.
V Scams Internet y Correos.
V Phishing
V Robo de identidad
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¿Esto solo afecta a las grandes empresas o el publico en general esta expuesto a un ataque 
cibernético?

La respuestaes Si estamosexpuestos.
Los piratas informáticos han infectado con ransomwarea 23 organizaciones 
conectadas con el gobierno local en el estado de Texas. El Departamento de 
Informaticadel estado de Texas dijo que el ataque había afectado principalmente a 
departamentos más pequeños del gobierno local.
En un comunicado, el Departamento de Recursos de Información de Texas dijo que la 
evidencia sugiere que los ataques "vinieron de un solo atacante".
Las autoridades no dieron a conocer detalles específicos de los departamentos 
afectados ni dijeron si los ciberdelincuentes habían especificado una cantidad de 
rescate.
Los hackers se han dirigido a varios estados de EE. UU. Este año, paralizando las 
computadoras del gobierno en Nueva York, Maryland y Florida.
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Georgia Techanunció en abril de 2019 que una vulnerabilidad en una aplicación web permitía a un atacante obtener 
acceso a solicitudes universitarias, la información personal de hasta 1.3 millones de estudiantes, personal y miembros de 
la facultad. Esta información incluía el nombre de una persona, direcciones, números de seguro social y fechas de 
nacimiento.
El 21 de marzo, los desarrolladores de Georgia Techestaban investigando un problema de rendimiento en una de sus 
aplicaciones web y descubrieron que un tercero no autorizado había obtenido acceso al servidor. Tras una investigación 
adicional, se determinó que los intrusos obtuvieron acceso el 14 de diciembre de 2018 a través de una vulnerabilidad en 
una aplicación web.
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De manera general, la toma de control de correo electrónico o las cuentas de redes 
sociales pueden ser extremadamente perjudicial para las organizaciones. Por lo 
general, se utilizan para realizar campañas de spam y phishing o propagar malware, 
pero también pueden usarse para chantaje.
Å Comprar o solicitar servicios: el delincuente puede comprar productos y/o 

contratar diversos servicios con la tarjeta de crédito de la víctima.
Å Robo de cuentas: estos grupos criminales son capaces de vaciar cuentas o generar 

deudas exorbitantes para el propietario original.
Å Solicitar tarjetas de crédito y abrir cuentas bancarias: actualmente los 

delincuentes pueden solicitar tarjetas de crédito y cuentas bancarias con los datos 
de las víctimas. Fabrican documentos falsos y utilizan a una persona llamada 
άƳǳƭŀέΣ ǇŀǊŀ ǇǊŜǎŜƴǘŀǊǎŜ ŦƝǎƛŎŀƳŜƴǘŜ Ŝƴ Ŝƭ ōŀƴŎƻΦ

Å Adquirir un teléfono: obtienen un nuevo dispositivo con el nombre y los datos de 
otra persona. Esta es una excelente forma de continuar con la actividad criminal y 
no ser rastreado por la policía.

Å Conseguir una casa o buscar trabajo: los ciberdelincuentes pueden utilizar la 
identidad de otra persona para comprar bienes raíces y solicitar puestos de 
trabajo, por lo que se recomienda investigar previamente el expediente del 
solicitante.

¿Cualesson los motivospara estetipo de ataques?
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Como PrevenirCyber Ataques:
Los activos de información (Data) se han convertido en una gran fuente de valor y riqueza para personas con 
intenciones maliciosas. Los ataques cibernéticos son una amenaza peligrosa para las redes y datos, sin 
embargo, hay algunos pasos que usted puede tomar para prevenirlos.

Como combatir los ataquesciberneticos:
ÅSeguir las políticas de seguridad y controles en todo momento.
ÅAsegúrese de que el software antivirus y los parches estén al día en todas 

las computadoras y laptops.
ÅNunca compartas contraseñas con nadie.
ÅReporte las aplicaciones de ejecución lenta. Podría ser un signo de un virus 

informático.
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Que es Phishing?

Cualquier tipo de intento de engañarlo para que haga algo que beneficie a los 
delincuentes.
ÅAbrir un anejo recibido en un correo
ÅDarle clicka un enlace (link)
ÅBrindar información confidencial
ÅTransferir fondos

9ƴ ǎǳ ƎǊŀƴ ƳŀȅƻǊƝŀΣ ƭƻǎ ŎƛōŜǊŘŜƭƛƴŎǳŜƴǘŜǎ όƘŀŎƪŜǊǎύ Ŝǎǘłƴ ƛƴǘŜǊŜǎŀŘƻǎ Ŝƴ Ŝƭ 
dinero. Esto pueden lograrlo utilizando ransomwareo ingeniería social, o 
robarán datos y credenciales que se pueden vender.
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Phishing
ÅObjetivo: Identificación de 

individuos ejemplos: Cuentas 
de Bancos, Identidad, 
Credenciales.

ÅTípicamente dirigido a 
consumidores.

ÅImpersonal.

Las credenciales o información 
es vendida para obtener 
ganancia.
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Spear Phishing

ÅObjetivo: Activos de una 
organización, Ejemplo Data, 
Dinero.

ÅTípicamente están dirigidos a 
miembros de la organización.

ÅA menudo utiliza direcciones de 
correo electrónico falsificadas 
(parecidas).

ÅPersonifican altos ejecutivos.
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Whaling

ÅObjetivo: Al igual que en SpearPhishing el objetivo son los activos de una 
organización en especifico.

ÅEl objetivo principal son altos ejecutivos de la organización.

ÅA menudo utiliza direcciones de correo electrónico falsificadas 
(parecidas).
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Phishing Motives 
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14Verizon 2018 Data Breach Investigations Report
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What do these brands have in common?

3 Most Spoofed Brands in Phishing Attacks
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Can You Spot the Phish?
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Generic Salutation

Poor Spelling Bad Formatting

Strange 
Wording

Phish Genuine Phish
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