g

o,

Cyber Awareness for Education "?(‘;)\ggﬂy\/olf

Presenters: Ricardo Sanchez, CISSEslyFlores, C|EH

www.fiberwolfnet.com



http://www.fiberwolfnet.com/

IN CASE OF
CYBERATTACK

BREAK GLASS
AND PULL CABLES

CopyrightFiberWolfLLC 2019



Types of Cybehttacks Broenvor

TYPES OF
CYBER-ATTACKS g
[ prismne ___ |==

| 5’ | m Whale Phishing
m Spear Attack

m Pharming -—I

MAN-IN-THE-MIDDLE )

sQL ATTACK
INJECTION % m Session Hijacking

THREAT m |IP Spoofing
® Replay
| DISTRIBUTED DENIAL "Uv
CROSS-SITE
# SCRIPTI:G OF SERVICE ATTACK =1 ™
— (XsS) (DDOS)
|
‘ PASSWORD
1
Al-POWERED ‘# A'gﬂt\CFK " |i|
m Brute Force Guessing
ATTACKS m Dictionary Attack L

1 <& DRIVE-BY I
ﬁ & armack RANSOMWARE [
&9 2]
= ATTACK e
EAVESDROPPING |
ATTACK

CopyrightFiberWolfLLC 2019



Types of Cybehttacks P

Ransomware: how hackers take your data hostage

Malicious code blocks access to the data in your computer

A Encryption key
, locks all your

data
‘ Without the key,
- ' all the files on
You receive an mfected file (typically attached your computer ‘Command
to an email or an URL). If you open it, you've let are locked and control’
malicious code into your computer server

. In a matter of minutes,
‘ your files are locked

A message appears
when you try to open
a file demanding

a ranson to unlock
your data.

out of reach

Here’s what it can cost you
to get your data back

If you don’t pay » The equivalent of 1,500 €
to unlock the contents
T o Your encrypted files are lost
2 g of a computer
") ! ; 4 If you pay # A Los Angeles hospital had

» You will pay your ransom to an anonymous to pay $17,000 to recover

recipient hiding in the ‘Darknet’ control of its data in February
Payment in the online
currency Bitcoin helps » Normally, you will get the key to unlock
ms cover their tracks the encrypted data an hour or so later O AFP
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¢, Esto solo afecta a las grandes empresas o el publico en general esta expuesto a un at
cibernético?

Larespuestaes Siestamosexpuestos

Los piratas informaticos han infectado aamsomwarea 23 organizaciones
conectadas con el gobierno local en el estado de Texas. El Departamento de _
Informaticadel estado de Texas dijo que el ataque habia afectado principalmente =
departamentos mas pequefios del gobierno local. e
En un comunicado, el Departamento de Recursos de Informacion de Texas dijo que Ia
evidencia sugiere que los ataques "vinieron de un solo atacante".

Las autoridades no dieron a conocer detalles especificos de los departamentos 1
afectados ni dijeron si los ciberdelincuentes habian especificado una cantidad de,x' B
rescate.
Los hackers se han dirigido a varios estados de EE. UU. Este afno, paralizando Ia.
computadoras del gobierno en Nueva York, Maryland y Florida. ’
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Information Security

Georgialechanuncié en abril de 2019 que una vulnerabilidad en una aplicacion web permitia a un atacante obtener
acceso a solicitudes universitarias, la informacion personal de hasta 1.3 millones de estudiantes, personal y miembr
la facultad. Esta informacion incluia el nombre de una persona, direcciones, nimeros de seguro social y fechas de
nacimiento.

El 21 de marzo, los desarrolladores de Geadrg@hestaban investigando un problema de rendimiento en una de sus
aplicaciones web y descubrieron que un tercero no autorizado habia obtenido acceso al servidor. Tras una investiga
adicional, se determind que los intrusos obtuvieron acceso el 14 de diciembre de 2018 a través de una vulnerabilide
una aplicacion web.

—
o
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Information Security

¢Cualesson losmotivos paraestetipo de atagues?

De manera general, la toma de control de correo electrénico o las cuentas de redes
sociales pueden ser extremadamente perjudicial para las organizaciones. Por lo
general, se utilizan para realizar campanas de spam y phishing o propagar malwa
pero también pueden usarse para chantaje.

A Comprar o solicitar servicios: el delincuente puede comprar productos y/o
contratar diversos servicios con la tarjeta de crédito de la victima.

A Robo de cuentas: estos grupos criminales son capaces de vaciar cuentas o ge
deudas exorbitantes para el propietario original.

A Solicitar tarjetas de crédito y abrir cuentas bancarias: actualmente los
delincuentes pueden solicitar tarjetas de crédito y cuentas bancarias con los d
de las victimas. Fabrican documentos falsos y utilizan a una persona llamada
GYdzE F € LI N¥ LINBaAaSydadl NRES FNaaAOl YSy

A Adquirir un teléfono: obtienen un nuevo dispositivo con el nombre y los datos ©
otra persona. Esta es una excelente forma de continuar con la actividad criminal y
no ser rastreado por la policia.

A Conseguir una casa o buscar trabajo: los ciberdelincuentes pueden utilizar la
identidad de otra persona para comprar bienes raices y solicitar puestos de
trabajo, por lo que se recomienda investigar previamente el expediente del
solicitante.
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ComoPrevenirCyberAtaques

Los activos de informacion (Data) se han convertido en una gran fuente de valor y riqueza para personas
intenciones maliciosas. Los ataques cibernéticos son una amenaza peligrosa para las redes y datos, sin
embargo, hay algunos pasos gue usted puede tomar para prevenirlos.

Comocombatir|los ataquesciberneticos

A Segquir las politicas de seguridad y controles en todo momento.

A Asegurese de que el software antivirus y los parches estén al dia en toc
las computadoras y laptops.

A Nunca compartas contrasefias con nadie.

A Reporte las aplicaciones de ejecucion lenta. Podria ser un signo de un
informatico.
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Email Secu rity %‘)\FbWIf

Que es Phishing?

Cualquier tipo de intento de enganarlo para que haga algo que beneficie a
delincuentes.

A Abrir un anejo recibido en un correo
A Darleclicka un enlace (link)

A Brindar informacion confidencial

A Transferir fondos

9y &adz ANIY YIFIE@2NNIFIZ 248 OAO0OSNRSTH
dinero. Esto pueden lograrlo utilizandansomwareo ingenieria social, 0
robaran datos y credenciales que se pueden vender.
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Phishing

A Obijetivo: Identificacion de
Individuos ejemplos: Cuentas
de Bancos, ldentidad,
Credenciales.

ATipicamente dirigido a
consumidores.

Almpersonal.

Las credenciales o informacion
es vendida para obtener
ganancia.

NETFLIX

Your Account | Queue | Help

Your Account Has Been Suspended

Dear Netflix,

We are sending this email to let you know that your credit card has been
expired. To update your account information, please visit Your Account.

-Your friends at Netflix
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Spear Phishing

AObijetivo: Activos de una
organizacion, Ejemplo Data,
Dinero.

ATipicamente estan dirigidos a
miembros de la organizacion.

AA menudo utiliza direcciones de
correo electronico falsificadas
(parecidas).

APersonifican altos ejecutivos.

From: HM Revenue [mailto:reve.return@hmrc.gov.uk]
Sent: Wednesday, March 19, 2014 9:58 AM

To: 5
Subject: HMRC: Tax Refund

1.\ HM Revenue
& Customs

We have detected that you have paid too much tax in the past, due to an official error.
Therefore HMRC applied ESC B41 to issue a repayment for tax years which are now
out of date under the strict statute.

Reclaim your overpaid tax

Please completely fill out the form above. Accurate information is necessary so that we
may process your request faster.

2014 Crown Copyright (Personal and Corporate Tax Refund Center PCTRC) All rights reserved
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Whaling

AObijetivo: Al igual que e8pearPhishing el objetivo son los activos de una
organizacion en especifico.

AEI objetivo principal son altos ejecutivos de la organizacion.

AA menudo utiliza direcciones de correo electronico falsificadas
(parecidas).
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What do these brands have in common?

3 Most Spoofed Brands in Phishing Attacks
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Phish

Poor Spelling Bad Formatting

Strange
Wording

Can You Spot the Phish?
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Generic Salutation
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